


®* Get Higl

® Do It Yourself!
O




* Affaires électroniqu

®* Now working for Poka inc.
® Infosec Convention Enthousiast®



on environnement

® Pas un professionnel

* Appris "sur le tas"




®* WiFi Protected Setup

* WPA2-Enterprise






® Les drivers Kali ne supportent pas le monitor mode par défaut

® Les drivers Kali supportent le master mode, mais laborieusement







K\)GET PHYSICAL
\

> $ HARDWARE

O
* Alfa's AWUSO36NH

* SimpleWifi's N124-700
* Semblent étre le méme modeéle "under the hood"

®* Un grand classique pour les amateurs de WiFi hacking

* De ce fait, Kali supporte parfaitement tous les "features”
que l'on recherche, soit les modes Monitor et Master, ainsi

ve I'Injection de paquets
g | paq

® Pourrait nécessiter un "powered hub" sur RaspBerry Pi




® https://qgitht

® Plusieurs tentatives avec d'autres versions, sans succés

® Une fois les drivers bien installés, fonctionne comme un charme :-)
* Nécessite un "powered hub" pour une utilisation stable sur RasPi




®* Testée en coml:‘>ina|s<'>n avec la Alfa AWUSO36NH

(/? ® Résultats mitigés...










ilis | onctionne dans ces cas-ld

* Utiliser un tunnel DNS
® Nécessite une préparation préalable




® Résultats mitigés

® Je recommande la bonne vieille technique de suivre un tutoriel trouvé via
Google




® Mais il existe

v



e capturer

er "offline"

* Afin que ce s ole, un bon dictionaire est

nécessaire
® || est peut-étre possible de brute-forcer avec un pattern connu (ie: Bell) via un
/ masque hashcat




® Encore

succes
® Prend environs 1-2 jours a brute-forcer
/ * |e brute-force doit se faire "online"




ange
EAP

® Le logiciel hostapd-wpe (entre-au res_eu’r étre utilisé a cette fin

®* Combinaison symbiotique avec la technique Karma




® Dans le cas > vérifie pas le certificat

du point d'accés auque e connecte, il risque d'envoyer des

informations de connection & un point d'accés malicieux




nt aussi afin de

® La bande 2. 4G

P



econnecter et

ainsi:

® Récupérer des"hans akes" WPA
A ®* Récupérer des ESSID non-broadcastés
/) ® Troller




* Option DHCP malicieuse exploitant ShellShock

®* |'ordinateur victime se connecte et a Internet normalement

® Pendant I'échange DHCP, un reverse-shell (as root) a été poppé
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[UPC Wi-Free', 'Clicknet-A5F9', 'UPC
Wi-Free', 'UPC Wi-Free', TP-
LINK_C1FDA4’, 'HP-Print-16-Deskjet
3540 series’, 'UPC Wi-Free', 'Delta PC’,
'neavikas’, Telekom-F443', Telekom
Fon' 'UPC Wi-Free' 'UPC Wi-Free'l

latitude

longitude

' o WERE OQ

GPS rég
| - @ \
®* Lorsqu'elle détectait un WiFi o oV - 9

voiture uploadait
automatiquement les données
/) recueillies



abriquer un, il

aurait € .

® En plus d'étre sécuritaire, c'est un projet amusant et pédagogique :-)







:ETCHER s an open source project by ‘mﬂn.m
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# apt—-get install dhcpd

auto wlanl start 192.168.0.100

1face wlanl inet static end 192.168.0.254
address 192.168.0.1/24 interface wlanl#
gateway 192.168.0.1 Optional
opt dns 1.1.1.1
option subnet 255.255.255.0
opt router 192.168.0.1

option domain local




interface=wlanl
driver=nl180211
ssid=MyKaliWiFiNetwork

hw mode=g

channel=6

wmm enabled=1

macaddr acl=0

auth algs=1

ignore broadcast ssid=0
wpa=2

wpa key mgmt=WPA-PSK

wpa passphrase=SecretPass
rsn pairwise=CCMP

# apt-get install hostapd

v



sysctl -w net.ipvéd.ip forward=l
iptables -t nat -A POSTROUTING -o ethO -] MASQUERADE

apt-get install iptables-persistent
iptables-save > /etc/iptables/rules.v4
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ys et le NorthSec
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