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PLAN

> $ TREE



INTRO

> $ WHOAMI

• Maxime Leblanc - @maxwhite

• B.Sc USherbrooke

• Informatique (Sciences)

• M.Sc. ULaval – sous Pr. Mejri

• Sécurité Informatique

• M.B.A. ULaval + UKoç

• Affaires électroniques

• Now working for Poka inc.

• Infosec Convention Enthousiast®



INTRO

> $ CONTEXTE

• J'aime déménager souvent

• Souvent une période de transition sans WiFi installé

• Je voyage beacoup

• HotSpots, AccessPoints, Hotels, Bars...

• J'ai donc développé certaine "résilience" face à mon environnement

WiFi

• Pas un professionnel

• Appris "sur le tas"



INTRO

> $ TECHNOLOGIES

• Open WiFi

• Captive Portal

• WEP

• WPA/WPA2

• Pre-Shared Key

• WiFi Protected Setup

• WPA2-Enterprise



GET PHYSICAL

> $ HARDWARE

• Testé plusieurs adapteurs WiFi dernièrement

• Sur Kali Linux en utilisant mon laptop personnel ainsi qu'un RasPi3



GET PHYSICAL

> $ HARDWARE

• Cartes WiFi intégrées

• Intel N6200 (Lenovo W510)

• Les drivers Kali supportent les modes monitor et l'injection ainsi que le master 

mode. Portée raisonnable

• Broadcom BCM2837 (Raspberry Pi)

• Simple d'utilisation, bonne portée

• Les drivers Kali ne supportent pas le monitor mode par défaut

• Les drivers Kali supportent le master mode, mais laborieusement



GET PHYSICAL

> $ HARDWARE

• CanaKit's Ralink 5370

• Kali supporte les modes Monitor, Master et l'injection

• Cheap (9$)

• Ne nécessite pas de powered-hub sur un RaspberryPi



GET PHYSICAL

> $ HARDWARE

• Alfa's AWUS036NH

• SimpleWifi's N124-700

• Semblent être le même modèle "under the hood"

• Un grand classique pour les amateurs de WiFi hacking

• De ce fait, Kali supporte parfaitement tous les "features" 

que l'on recherche, soit les modes Monitor et Master, ainsi

que l'Injection de paquets

• Pourrait nécessiter un "powered hub" sur RaspBerry Pi





GET PHYSICAL

> $ HARDWARE

• SimpleWifi's parabolic COM-2424

• Compatible avec les adapteurs populaires

• (N-type connector)

• 7 degrés de largeur de rayon

• 24 dBi de Gain

• Testée en combinaison avec la Alfa AWUS036NH

• Résultats mitigés...



GET CONNECTED

> $ CONNECT OPEN

•Première couche de (non)-sécurité

• Parfois protégés par un "captive-portal"

• Parfois protégés par un filtre MAC

• Souvent déçus par de simple imprimantes...



GET CONNECTED

> $ CONNECT OPEN CAPTIVE-PORTAL

• Un "captive portal" est un point d'accès qui bloque l'accès aux 

utilisateurs tant qu'ils n'ont pas effectué une certaine action

• Accepté les conditions d'utilisation

• Payé un droit d'accès

• Confirmé son identité


